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量子芯片



光子集成芯片前景
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光子集成芯片，是以介质波导为中心、集成光器件的光波导型集成回路。光子集成电路的概念与电子集
成电路类似，但光子集成电路不再采用晶体管、电容器、电阻器等电子器件，而是集成激光器、电光调
制器、光电耦合器、光电探测器、光接收器、光衰减器、光放大器等光器件，这些器件之间以半导体光
波导相连接，从而形成光路。
当前光子芯片发展正处在类似于当年大规模集成电路发展初期的关键节点，即将迎来产业的一次大爆发。
近十年来，随着摩尔定律濒临极限，欧美发达国家围绕光子产业发展纷纷进行了系统的部署和行动。
有消息显示，华为战略研究院认为，光子产业发展前景巨大，光子核心组件市场价值不低于3200亿美元
（约合人民币超20万亿元），未来还将撬动产业创造2.6万亿美元（约合人民币超16万亿元）产值。

据悉，欧盟此前推动的光子集成技术项目——地平线2020计划，累计已投入64.7亿欧元（约合人民币
近500亿元），发布光子发展路线图。而美国则在1991年就建立了美国光电子产业振兴会（OIDA）。

近日，荷兰集成光子学生态联盟PhotonDelta宣布获得11亿欧元（约合人民币76亿元）用于投资开展
为期6年的光子集成电路项目，旨在召集200家初创公司、扩大生产规模、进一步开发基础设施建设，加

速光子芯片技术创新，以保持荷兰在下一代半导体技术领域的领先地位。来自荷兰经济事务和气候政策
部和其他组织的这笔资金将通过推动光子芯片技术产业化，解决诸如可持续性等社会挑战，创造一个新
的欧洲产业，并为包括量子计算在内的大量新应用打开大门。



量子芯片的必要性
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量子计算时代的两大安全体系：量子密钥分发和抗量子加密算法

量子密钥分发手段是中国政府高度重视的下一代安全体系：无论是国家部委还是各地政府均颁布
了重磅政策以支持量子密钥分发技术的产业化应用，中央办公厅和国务院办公厅已下发文件要求
各部门做密码技术的升级换代，鼓励使用量子密码技术。

抗量子加密算法为美国政府高度重视的新型密码安全算法，该算法技术不用量子密钥分发技术，
而是设计出能够对抗量子计算机的算法来对抗未来可能的量子计算机，目前各国学者已经提出
了多种算法，美国政府将在2022年发布正式商用标准。

下一代高速低成本量子密钥分发设备需要超高速高速随机数源和光量子编解码器芯片化，否则无
法降低成本和缩小体积。也就带来了光量子编码芯片的迫切需求和高速随机数源的迫切需求，同
时在实际应用中要有专门的对称密钥加密算法芯片。

很多抗量子加密算法计算复杂度大，算法设计复杂，而且根据目前国际观点以及国家秘密管理
局的规定，密码算法和密码保护必须由专用芯片完成，不得软件在通用CPU上实现，这就要求
我们必须实现专用抗量子加密芯片，该芯片实际上也是量子密钥分发设备必须的芯片。必须同
步实现高速随机数发生和高速抗量子加密算法。



抗量子安全
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量子通信已经开始走向实用化，这将从根本上

解决通信安全问题，同时将形成新兴通信产业。

—— 习近平 2013年7月17日



关键产品—量子加密卡
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⚫ 内嵌自研量子随机数芯片（国际首款）
⚫ 加解密速率：15Gbps

⚫ 标准PCI-E接口 (x4)
⚫ 支持SM1/SM2/SM3/SM4等多种国密局

认证加密算法
⚫ 支持RSA1024/2048/AES/SHA1/SHA2多

种国际标准加密算法
⚫ 支持国密局标准SDF接口规范
⚫ 支持OPENSSL/GMSSL硬卡接口
⚫ 支持完备的密钥管理功能

⚫ 支持Windows、Linux、麒麟、UOS等操
作系统，支持：x86、x64、ARM64、龙
芯、飞腾等指令集

⚫ 可从量子密钥分发设备获取密钥



已有产品-量子密码卡扩展产品
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型号 功能描述

GG-IW10 无线4G路由\视频加密网关：支持3G/4G标准全网通运营商接入（移动/联通/电信，

可扩展5G）；支持以太网有线接入；支持本地WiFi无线路由；可从量子密钥分发设备获取密

钥；支持量子随机数源替代性能；IPSec VPN加密带宽：10 Mbps；IPSec VPN并发隧道数x 10；

内置国密二级微型密码卡+SIM卡二合一卡

GG-SIV6000 综合安全网关（N合一）产品：SSL VPN全套系统；IPSec VPN网关全套系
统功能；移动安全交付网关全套系统功能；可从量子密钥分发设备获取密钥；支持
量子随机数源替代；SSL VPN性能：SSL VPN加密带宽 6 Gbps，含用户节点授权100个，
最大用并发户数10000个，最大用户数5万个；IPSec性能：IPSec VPN加密带宽：2.4 
Gbps（国密算法），IPSec VPN并发隧道数5000；

GGHSM-PU02

嵌入式密码卡

密码卡：标准Mini PCI-E接口；支持SM1/SM2/SM3/SM4/SM7等多种国密局认证
加密算法；支持RSA1024/2048/AES/SHA1/SHA2多种国际标准加密算法；国家信创
名录产品；支持Windows、Linux、嵌入式Linux、Android等操作系统，支持：
x86、x64、ARM32、ARM64、MIPS、mipsel、龙芯、飞腾等指令集；可从量子密钥
分发设备获取密钥；支持量子随机数源替代；算法性能：SM2签名：800 TPS，
SM2验签：500 TPS ，SM1算法加解密：3 Mbps，SM4算法加解密：660 Mbps，SM3
哈希算法：320 Mbps。



量子攻击



何为量子攻击？

• 量子攻击者：拥有广义量子计算机、量子精密测量手段、量子存储器、各种量子调控手段的攻击者，该
攻击者不仅可以实现现有的各种攻击，还能利用量子调控技术实现更顶级的各类攻击，在网络战和电子
对抗中属于最顶级掠食者。

• 伪量子攻击：量子攻击是美国国家安全局针对国家级互联网专门设计的一种先进的网络流量劫持攻击技
术，美方可以利用这一技术对世界各国访问推特、油管、亚马逊等美国网站的所有互联网用户发起网络
攻击，中国的社交软件也是攻击目标。

• 我们的量子攻击包含：

1) 量子漏洞挖掘

2) 量子网络靶场

3) 情报分析（敏感）

4) 量子大数据挖掘算法（合作）
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量子雷达探测



量子加强低慢小红外探测雷达
• “低慢小”航空器是指飞行高度低于500米、飞行速度小于200公里/小时、雷达反射面积小于2平方米
的飞行目标，主要包括无人机、轻型和超轻型飞机、轻型直升机、滑翔机、三角翼、滑翔伞、动力伞、
热气球、飞艇、航空航天模型、空飘气球、孔明灯等。

➢ 空间小型无人机、多轴飞行器等“低慢小”的快速探测、定位与跟踪

➢ 对侵犯重要区域的小型飞行器给出预警

➢ 无人飞行器探测：无人机，多轴飞行器，热气球，大型飞鸟

14



多普勒激光雷达

• 激光多普勒雷达利用激光多普勒效应、通过测量大气气溶胶的散射频率相对于发射激光频率的多普勒

频移量测量大气径向风速，获得风场廓线，并通过后续的数学建模、信号处理算法、机器学习算法，进

一步获得三维风场态势、预警与预测。

• 我们的激光雷达的波长短，对低空气溶胶散射回波敏感，是测量晴空风场最有效的方法。本项目实现

的便携式激光雷达硬件更加有利于快速运输/安装部署，适应战场的多变性和时效性。其探测半径3km的

范围和30m的分辨率，能精细化分析战场周边局部区域的风场信息。

• 能对晴空湍流、快速变化的小尺度风切变和机尾涡流进行实时遥感和高分辨率测量，尤其能按需求预

警飞机起飞、着陆航线上的气流变化和切变风，使飞机避离危险。低空风切变被国际航空界公认为影响

飞机起飞和进场着陆安全的最危险因素。据统计世界上30％的空难由低空风切变引起，低空风切变出现

突然、持续时间短、空域低，传统气象手段对它无能为力。多普勒激光测风雷达能广泛应用在民用、军

用领域。

• 在航空航天安全、高价值目标保障、数值天气预报等方面具有重大意义。
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大气探测激光雷达

序号 激光雷达种类 观测对象

1 Mie散射 气溶胶、云

2 偏振 沙尘、冰晶

3 Raman-Mie散射 气溶胶

4 （紫外、红外）差分吸收
O3，CH4，SO2，
NO2等痕量气体

5 Raman散射
H2O ，CH4，温度，
气溶胶等

6 Rayleigh散射 温度、大气分子

7 共振散射 高空金属层

8 荧光散射
O3，CH4，SO2，
NO2等痕量气体

9 Doppler 风向，风速

激光与物质相互作用的
形式多种多样，遥感的对
象不同，相应的也就出现
了散射型、吸收型、共振、
荧光、拉曼、多普勒效应
激光雷达等。



大气探测激光雷达

偏振

瑞利－拉曼
－共振散射

机载米散射

拉曼-米散射
瑞利-差分吸收

双波长米散射

多普勒



量子精密测量



国产仪器—粒子阱质谱仪
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离子阱不光可用来做量子计算，还可用来
做质谱仪。挥发性气体检测一直以来都是
环境领域监测和人体健康及其他诸多领域
的重要手段和依据。过去的数十年间，随
着分析要求和应用的不断拓展，气体检测
手段和性能都得到了很大的提高，借助着
复杂的气体采集和储存、运输过程和手段，
待分析气体得以成功送至大型仪器进行检
测分析。质谱仪器因为所具有的庞大的定
性定量分析能力而单独或与气相色谱作为
重要的检测手段，经过复杂严格要求的操
作标准下得出相应的检测结果。在目前
环境污染问题和边防安检等问题的凸现，
亟需痕量挥发性样品检测的要求下，微型
化的质谱仪器成为了非常理想的现场快速
检测分析领域的手段之一。



粒子阱质谱仪
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量子计算




